Uwierzytelnianie wielosktadnikowe MFA

1 Zarzadzanie uwierzytelnianiem wielosktadnikowym

W celu lepszego zabezpieczenia procesu logowania, Portal SZOI i Portal SNRL umozliwia uwierzytelnianie
wielosktadnikowe MFA. Dzieki temu kazda autoryzacja wymaga podwdjnej weryfikacji tozsamosci. Rozwigzanie
to znaczaco ogranicza nieautoryzowany dostep do systemu przez osoby nieuprawnione.

Jak dziata uwierzytelnianie wielosktadnikowe w NFZ?
Podczas standardowego logowania operatora do systemu musi on podac tylko login oraz hasto. Jezeli osoba
nieuprawniona zdobedzie te informacje w sposéb nieuprawniony (np. poprzez tak zwany phishing) moze bez
problemu zalogowac sie na jego konto.
Uwierzytelnianie dwusktadnikowe wymaga od uzytkownika podania dwdch elementéow uwierzytelniajgcych
takich jak:

» przydzielony login oraz hasto do systemu

» kod hasta jednorazowego generowany w aplikacji zewnetrznej

Wykorzystujac dwuetapowe uwierzytelnianie wielosktadnikowe, uzytkownik logujac sie do Portalu SZOI bedzie
musiat podac dotychczas wykorzystywane hasto oraz jednorazowy kod TOTP generowany w aplikacji zewnetrzne;j
np. na telefonie lub tablecie.

Kod TOTP (Time-based One-Time Password) jest jednorazowym kodem generowanym w aplikacji, ktéry jest
dostepny dla uzytkownika przez okreslony czas. W przypadku logowania do Portalu SZOI operator ma 30 sekund
na jego uzupetnienie. Po jego wygasnieciu aplikacja generuje automatycznie nowy kod, ktéry bedzie obowigzywat
przez kolejne 30 sekund.

Aby moc skorzysta¢ z powyiszego mechanizmu konieczne jest posiadanie aplikacji, ktéra obstuguje
otwarty standard TOTP. Liczba aplikacji generujgcych tokeny TOTP jest bardzo duza i s3 to zarowno produkty
darmowe jak i komercyjne. Ponizej kilka przyktadéw:

Aegis Authenticator - Beem Development

FreeOTP Authenticator — Red Hat

Google Authenticator — Google LLC

LastPass Authenticator - LastPass

Microsoft Authenticator - Microsoft Corporation

Sophos Authenticator - Sophos GmbH

Twilio Authy - Authy

VisiMed — Kamsoft S.A.
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2 Rejestracja aplikacji

Rozpoczecie korzystania z mechanizmu MFA wymaga jednorazowego wykonania czynnosci powigzania konta
w portalu z aplikacjg do uwierzytelniania.

Pierwszym krokiem wigczenia logowania MFA jest rejestracja aplikacji, ktéra bedzie wykorzystywana do
uwierzytelniania wielosktadnikowego na dostepnym urzadzeniu. Musisz pamietaé, ze aplikacja (urzadzenie)
bedzie wykorzystywane w przysztosci przy kazdym logowaniu sie operatora do systemu.

Aby powigzaé¢ aplikacje z kontem dostepowym wybierz z gtéwnego menu System -> Uwierzytelnianie
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Kod QR

1. Na dostepnym urzadzeniu zainstaluj aplikacje do uwierzytelniania wieloskladnikowego
2. Dodaj w aplikacji kanto korzystajac z ponizszego kodu QR lub klucza znakéw
3. Wybierz opcje "Dalej", aby kantynuowac
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Rys. 1 Rejestracja aplikacji do uwierzytelniania wielosktadnikowego

Po zarejestrowaniu wybierz opcje » Dalej |y kolejnym oknie musisz uzupetni¢ kod hasta jednorazowego

(jego waznos¢ to 30 sekund), ktéory wygenerujesz w aplikacji do uwierzytelniania wielosktadnikowego. Po
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uzupetnieniu kodu wybierz opcje , aby kontynuowacd.

Rejestracja aplikacji do uwierzytelniania wielosktadnikowego X
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Weryfikacja

1. W aplikacji do uwierzyrelniania wielosktadnikewego, wyswietl kod hasta jednorazowego
2. Wprowadz kod hasta jednorazowego w pole "Weryfikacja kodu”
3. Wybierz opcje "Dalej", aby kontynuowac
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Rys. 2 Rejestracja aplikacji do uwierzytelniania wielosktadnikowego - weryfikacja

W ostatnim kroku korzystajac z opcji | = P°®"®"* | musisz pobra¢ liste kodéw zapasowych, ktére w przysztosci

bedziesz mégt wykorzysta¢ do logowania do systemu w przypadku utraty urzgdzenia wykorzystywanego do
logowania MFA. Pobrany plik TXT, nalezy zapisa¢ w bezpiecznym miejscu.



Rejestracja aplikacji do uwierzytelniania wieloskladnikowego X

Kody zapasowe

1. Skorzystaj z opcji "Pobierz”, w celu wyeksportowania listy Koddw zapasowych.
2, Wyeksportowany plik zapisz w bezpiecznym miejscu.

Kody zapasowe umaozliwig logowanie do systemu, w przypadku utraty dodanego urzgdzenia.
3. Wybierz opcje "Zakoncz", aby zapisac urzgdzenie na liscie
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Rys. 3 Rejestracja aplikacji do uwierzytelniania wielosktadnikowego — kody zapasowe

Po wybraniu opcji | ¥ 22K | yrz3dzenie zostanie dodane do listy. Od tego momentu podczas logowania do

Portalu SZOI oprécz loginu oraz hasta bedziesz musiat podac kod weryfikacyjny wygenerowany w zarejestrowane;j
aplikacji. Pamietaj, ze jednoczesnie konto moze mie¢ zarejestrowang tylko jedna aktywna aplikacje.

Jezeli zaistnieje konieczno$¢ wytgczenia logowania MFA, musisz przejs¢ do okna Uwierzytelnianie
wielosktadnikowe i za pomoca opcji Usun dostepnej w kolumnie Obsfuga wyrejestrowaé aplikacje
uwierzytelniajgca.
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3 Kody zapasowe

Kody zapasowe stuzg do awaryjnego logowania w przypadku braku mozliwosci skorzystania z aplikacji do
uwierzytelniania (zgubienie lub uszkodzenie telefonu, przywrdcenie urzgdzenia do stanu fabrycznego). Sg to kody
jednorazowego uzytku, ktére zaleca sie wydrukowac i schowac w bezpiecznym miejscu.

Aby zapozna¢ sie z kodami zapasowymi nalezy z gidwnego menu wybra¢ System -> Uwierzytelnianie
wielosktadnikowe -> Kody zapasowe. Na liscie zawarte bedg aktualnie obowigzujace kody odzyskiwania. Pozycje,
ktore zostaty juz wykorzystane oznaczone bedg jako zamglone.

Opcja * Nowekedy | mozliwia wygenerowanie nowej listy kodéw zapasowych. Po ich uzyskaniu nalezy je

ponownie pobra¢, wydrukowac i schowac w bezpiecznym miejscu.
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Rys. 5 Kody zapasowe do uwierzytelniania wielosktadnikowego



4 Logowanie MFA do Portalu SZOI

Jezeli logowanie wielosktadnikowe zostato wtgczone (aplikacja przeznaczona do logowania wielosktadnikowego
zostata zarejestrowana), to podczas logowania po uzupetnieniu loginu oraz hasta wymagane jest dodatkowo
uzupetnienie kodu weryfikacyjnego wygenerowanego w aplikacji:

1. W oknie logowania do SZOI uzupetnij login oraz hasto.

2. Podaj kod weryfikujgcy wygenerowany w zewnetrznej aplikacji uwierzytelniajace;j.
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Rys. 6 Logowanie do SZOI za pomocg kodu weryfikacyjnego

3. Jezeli nie masz dostepu do aplikacji uwierzytelniajacej, mozesz skorzysta¢ z kodu zapasowego
zawartego w pliku TXT jaki pobrates podczas rejestracji aplikacji (opcja Zaloguj sie za pomocg kodu

zapasowego).
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Rys. 7 Logowanie do SZOI za pomoca kodu zapasowego



